Аннотация к рабочей программе дисциплины
ВВЕДЕНИЕ В СПЕЦИАЛЬНОСТЬ
Специальность 10.05.02 Информационная безопасность телекоммуникационных систем
Специализация  - Разработка защищенных телекоммуникационных систем
Квалификация выпускника – специалист
Цель дисциплины – является формирование знаний о сущности и социальной значимости будущей профессии, создание высокой мотивации к выполнению профессиональной деятельности в области обеспечения информационной безопасности и защиты интересов личности, общества и государства.
Основные задачи дисциплин – дать знания по вопросам::
· Правовые основы и организация современного высшего образования в области информационной безопасности;

· современное состояние радиоэлектронных систем передачи и обработки информации, в том числе систем телекоммуникаций;

· основные направления, методы и средства обеспечения безопасности информации в телекоммуникационных системах.

В результате освоения дисциплин студент должен:

Знать:

· основные определения в сфере информационной безопасности (ИБ);

· требования к специалисту по ИБ;

· способы представления информации и особенности её обработки в ЭВМ;

· основные угрозы ИБ на разных уровнях информационно-вычислительной системы (ИВС);

· возможности и ограничения существующих средств обеспечения ИБ по уровням иерархии ИВС;

· методы проектирования защищённых ИВС;

· тренды ИБ;

· влияние моральных, юридических, политических и экономических факторов на ИБ в стране.

Уметь:

· описать в общих чертах знания, недостающие для решения задач по ИБ;

· исследовать возможности и ограничения существующих средств обеспечения ИБ;

· использовать стратегию и тактику ведения переговоров в сфере ИБ;

· применять UML, IDEF0 для проектирования и/или анализа ИВС
Владеть:

· навыками предположения влияния существующих и новых угроз на общее состояние защищаемой ИВС;
· навыками оценки сложности задач по ИБ
Содержание дисциплины (разделы, темы):
1. Введение. Информационная безопасность в современном мире

2. Особенности информации с точки зрения её защиты

3. Иерархическая модель информационно-вычислительно системы (ИВС)

4. Планирование информационно-технических атак

5. Основные подходы и средства обеспечения информационной безопасности

6. Методы проектирования защищённых ИВС

7. Заключение. Тренды в информационной безопасности
