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Цель дисциплины – теоретическая и практическая подготовка специалистов к деятельности, связанной с построением и эксплуатацией защищенных корпоративных сетей, а также обучение принципам и методам защиты информации в компьютерных сетях и формирования профессиональной подготовки специалиста в области:

- проектирования защищенных корпоративных сетей;

- сбора и анализа требований заказчика к сети; 

- использования методов и инструментов моделирования структуры сети; 

- выбора аппаратных средств, удовлетворяющей требованиям заказчика;
Основные задачи дисциплины:

– изучение типовых угроз безопасности в компьютерных сетях;

– ознакомление с базовыми стандартами и протоколами обеспечения безопасности сетевых технологий;

– приобретение навыков настройки и эксплуатации средств обеспечения безопасности в компьютерных сетях; 

– ознакомление с современными средствами защиты компьютерных сетей;

– овладение средствами и методами выявления и нейтрализации попыток нарушения безопасности в компьютерных сетях

В результате освоения дисциплин студент должен:

Знать:

· сущность и понятие информации, информационной безопасности и характеристику ее составляющих;
· источники и классификацию угроз информационной безопасности;
· технические каналы утечки информации;
· возможности технических средств перехвата информации;

Уметь:

· анализировать и оценивать угрозы информационной безопасности объекта;

· осуществлять анализ помехоустойчивости и пропускной способности каналов связи;

· осуществлять удаленный доступ к элементам сети;

Владеть:

· профессиональной терминологией в области информационной безопасности;
· методами и средствами технической защиты информации;
· навыками анализа сетевых протоколов;
Содержание дисциплины (разделы, темы):
Введение. Предмет и задачи дисциплины, структура дисциплины, литература по дисциплине. Модель взаимодействия открытых систем, размещение услуг и механизмов защиты на уровнях модели.

Угрозы безопасности корпоративных сетей. Классификации сетевых угроз, уязвимостей и атак. Общая характеристика нарушителей информационной безопасности в корпоративных сетях. Стадии проведения сетевой атаки. Атаки на реализации сетевых протоколов, отдельные узлы и службы. Основные механизмы проведения сетевых атак на различных уровнях модели ISO/OSI.

Механизмы реализации атак в сетях TCP/IP. Удаленное определение версии ОС с использованием особенностей реализации стека протоколов TCP/IP. Методы сканирования портов. Методы обнаружения пакетных сниферов. Методы обхода межсетевых экранов.

Технологии, методов и средств защиты сетевых ресурсов от преднамеренных воздействий нарушителя. Сигнатурные и поведенческие методы обнаружения атак. Практические аспекты выявления атак: статистический анализ и экспертные системы. Узловые и сетевые датчики в системе мониторинга корпоративной сети. Межсетевые экраны (МЭ). Схемы подключения МЭ к компьютерной сети. Электронная почта. Технологии защиты почтовых сообщений. Программные закладки. Структура и механизм действия программных закладок. Методы защиты прикладного системного программного обеспечения от программных закладок.
Протоколы установления подлинности. Аутентификация на основе закрытого разделяемого ключа. Установка разделяемого ключа. Проверка подлинности через центр раздачи ключей. Протокол Kerberos. Установление подлинности, используя шифрование с открытым ключом.

Защита виртуальных частных сетей (VPN). Назначение, основные возможности, принципы функционирования и варианты реализации VPN. Организация туннелирования на различных уровнях модели ISO/OSI. Достоинства и недостатки применения VPN. Протоколы VPN.

Заключение. Перспективы развития, интеграции, интеллектуализации и защиты корпоративных сетей.
