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Цель дисциплины – изложение основополагающих принципов защиты информации с помощью криптографических методов и примеров реализации этих методов на практике,  формирование у обучаемых предметной компетентности и творческого мышления.
Основные задачи дисциплины:

· системного подхода к организации защиты информации, передаваемой и обрабатываемой техническими средствами на основе применения криптографических методов;

· принципов синтеза и анализа шифров;

· математических методов, используемых в криптоанализе.
В результате освоения дисциплин студент должен:

Знать:

· типовые поточные и блочные шифры, а также асимметричные криптосистемы;

· - основные криптографические протоколы системы шифрования с открытыми ключами; 

· - частотные характеристики открытых текстов и их применение к анализу простейших симметричных криптосистем;

· - криптографические средства и системы защиты информации и их программно-аппаратную реализацию.

Уметь:

· применять математические методы описания и исследования криптосистем;

· - оценивать криптографическую стойкость шифров.

Владеть:

· навыками использования основных типов шифров и криптографических алгоритмов;

· - методами криптоанализа простейших шифров;

· - методами оценки криптографической стойкости алгоритмов шифрования;

· - криптографическими средствами и базовыми технологиями информационной безопасности;

Содержание дисциплины (разделы, темы):
Раздел 1. Введение в криптографию 

· Исторический обзор. Открытые сообщения и их характеристики

· Основные задачи и понятия криптографии

Раздел 2. Основные классы шифров и их свойства

· Шифры перестановки

· Поточные шифры замены

· Блочные шифры замены

Раздел 3. Надёжность шифров

· Основы теории К.Шеннона

· Вопросы имитозащиты

· Помехоустойчивость шифров

Раздел 4. Методы синтеза и анализа криптографических алгоритмов с секретным ключом

· Принципы построения криптографических алгоритмов

· Типовые генераторы псевдослучайных последовательностей

· Генераторы на основе линейных регистров сдвига

· Методы усложнения ЛРП

· Методы анализа криптографических алгоритмов

Раздел 5. Методы синтеза и анализа криптографических алгоритмов с открытым ключом

· Системы шифрования с открытым ключом

· Алгоритмы цифровых подписей

· Алгоритмы идентификации

· Алгоритмы распределения ключей

Раздел 6. Хеш-функции и их криптографические приложения

· Хеш-функции и аутентификация сообщений
· Конструкции MAC на основе симметричного шифрования

