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 Цель освоения дисциплины: формирование у студентов комплекса знаний, навыков и компетенций в области информационной безопасности и применения на практике методов и средств защиты информации.

Основные задачи дисциплины: 

· сформировать у студентов знания о современных тенденциях угроз информационной безопасности, о нормативных правовых документах по защите информации;

· сформировать у студентов устойчивое понимание роли и значения информационной   безопасности   личности, общества   и   государства   и информационной инфраструктуры общества и государства;

· сформировать у студентов общие представления о современных методах и средствах защиты информации.

Процесс изучения дисциплины направлен на формирование компетенций УК-2, ОПК-4.
Универсальная компетенция
	Категория общепрофессионльных компетенций
	Код и наименование общепрофессиональной компетенции
	Код и наименование индикатора достижения общепрофессиональной компетенции 

	Разработка и реализация проектов
	УК-2 Способен определять круг задач в рамках поставленной цели и выбирать оптимальные способы их решения, исходя из действующих правовых норм, имеющихся ресурсов и ограничений

	ИД-1УК-2.  Формулирует в рамках

поставленной цели проекта совокупность взаимосвязанных задач, обеспечивающих ее достижение. Определяет ожидаемые результаты решения выделенных задач.

ИД-2УК-2.  Проектирует решение

конкретной задачи проекта, выбирая оптимальный способ ее решения, исходя из действующих правовых норм и имеющихся ресурсов и ограничений.

ИД-3УК-2.  Решает конкретные задачи  проекта заявленного качества и за установленное время.

ИД-4УК-2.  Публично представляет  результаты решения конкретной задачи проекта.


Общепрофессиональная компетенция

	Категория общепрофессионльных компетенций
	Код и наименование общепрофессиональной компетенции
	Код и наименование индикатора достижения общепрофессиональной компетенции 

	Аудитория
	ОПК-4 Способен отвечать на запросы и потребности общества и аудитории в профессиональной деятельности

	ИД-1ОПК-4. Соотносит социологические данные с запросами и потребностями общества и отдельных аудиторных групп.

ИД-2ОПК-4. Использует основные инструменты поиска информации о текущих запросах и потребностях целевых аудиторий / групп общественности, учитывает основные характеристики

целевой аудитории при создании текстов рекламы и связей с общественностью и (или) иных

коммуникационных продуктов.


Профессиональная компетенция
	Задача ПД


	Объект или область знания
	Код и наименование профессиональной компетенции
	Код и наименование индикатора достижения профессиональной компетенции

	Тип задач профессиональной деятельности: организационный

	Участие в проектировании программ и отдельных мероприятий в области рекламы и связей с общественностью;

организация работ по созданию и редактированию контента сайта.


	Корпоративные и глобальные коммуникации, имидж компании, бренд компании (товарная марка, личный бренд), продукт рекламы, средства рекламы, включая печатные издания, телевизионные и радиопрограммы, сетевые издания, информационные ресурсы в сети Интернет.


	ПК-4 Способен организовать профессиональные мероприятия, направленные на формирование репутационного образа компании (продукта, персоны, др.) и сбыт продукции
	ИД-1ПК-4. Применяет знания организации профессиональных мероприятий, направленных на формирование репутационного образа компании (продукта, персоны, др.) и сбыта продукции.

ИД-2ПК-4. Участвует в мероприятиях, направленных на сбыт продукции и формирование репутационного образа компании (продукта, персоны, др.)
ИД-3ПК-4. Осуществляет контроль и оценивает эффективность мероприятий направленных на формирование репутационного образа компании (продукта, персоны, др.) и сбыт продукции


Содержание дисциплины:
Раздел 1. Основы информационной безопасности

Тема 1.1. Основные понятия и определения.

Тема 1.2. Задачи информационной безопасности. 

Тема 1.3. Угрозы информационной безопасности.

Тема 1.4. Основы государственной политики и угрозы безопасности Российской Федерации в информационной сфере.

Тема 1.5. Понятие и виды защищаемой информации.
Раздел 2. Защита информации

Тема 2.1. Общая

характеристика способов и средств защиты информации. 

Тема 2.2. Криптографические методы защиты информации

Тема 2.3. Методы организации безопасного доступа

Тема 2.4. Электронная цифровая подпись и цифровые сертификаты

Тема 2.5.  Программно-аппаратные средства защиты информации.
